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跨链交互的公共数据安全
管控架构设计与实现

张晰， 徐海琛， 骆亦飞， 王睿宇， 张琳

北京市大数据中心，北京  101117

摘要
公共数据的安全管控技术是实现公共数据高质量供给、利用的重要基础，是激发公共数据价值的重要手段。

传统公共数据供给存在跨链限制和单一加密等问题，基于区块链编址选址、跨链调度和通用隐私计算技术，

设计了完善的从区块链管理、明密文流通技术到应用场景输出的公共数据安全管控架构。以此为理论框架，

在北京市实践落地了基于“链道+数道”体系的大数据平台，实现了公共数据在政务场景中的可信、高效流通，

有效实现了超大城市的公共数据管控，助力公共数据向安全化、移动化、智慧化方向发展，推进城市全域数字

化转型。
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Design and implementation of public data 
security control framework for cross-chain 
interaction
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Abstract
The security control technology of public data is an important foundation for achieving high-quality supply and 

utilization of public data, and an important means to stimulate the value of public data. The traditional public data supply 

has some problems such as cross-chain limitation and single encryption. The public data security control architecture was 

designed, which included block chain management, clear and ciphertext circulation technology, and application scenario 

output. Taking this framework as a theoretical framework, a big data platform based on “Chain + Data” system has been 

put into practice in Beijing to realize the credible and efficient circulation of public data in the government affairs scene. It 

effectively realizes the control of public data in super-large cities that helps the development of public data in the direction 

of security, mobility and intelligence, and promotes the digital transformation of the whole city.
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0　　引言

数 字 中 国 建 设 明 确 提 出 以 数 据 融 通 、

开发利用贯穿城市全域数字化转型建设始

终，更好服务城市高质量发展、高效能治

理、高品质生活，支撑发展新质生产力，

推进中国式现代化城市建设。《中共中央 

国务院关于构建数据基础制度更好发挥数

据 要 素 作 用 的 意 见》（简 称 “ 数 据 二 十

条”） 明确强调建立数据可信流通体系，

增强数据的可用、可信、可流通、可追溯

水平，实现数据流通全过程动态管理，充

分激活数据价值。当前，公共数据由于具

有良好基础设施条件和管理，成为目前较

有挖掘价值和实践基础的数据类型。如何

对公共数据进行规范管理和高效利用成为

亟待解决的关键问题。

随着算力、算法等基础技术体系的发

展，目前全球部分世界级城市已具备全域

数据基础，并通过加强公共数据的汇聚共

享和开放开发，强化统筹授权和管理，推

进互联互通，开展数据多样化的开发利用，

旧金山市开展了“DataSF”计划，已发布

420 个 数 据 集 。 上 海 市 按 照 “ 自 上 往 下 ”

的数据管控路径，以应用场景为牵引、各

部门需求为导向，从“一网通办”“一网通

管”入手，汇聚开放公共数据资源超 20 亿

条。山东省采取“自下往上”方式，围绕

基础库、主题库、专题库等，发布人口、

法人、证照等数据约 45.6 亿条。

数据采集汇聚质量形成了一个巨大的

多模态数据库，具有高复杂性、高成长性

的特征，单点的效率提升与整体的效率提

升在一定程度上是互斥的，数据泄露的风

险仍难以消除，对数据安全管控能力提出

了更高的要求。超大城市场景下数据安全

管控的关键痛点在于：一是数据巨量、未

知，无法实现城市全域数据安全管控；二

是数据分散、敏感，数据协同计算难、效

率低；三是场景复杂、多变，领域级技术

体系在跨领域应用时响应慢、适配性差。

为解决以上问题，受到隐私计算“可

用不可见”的启发，在区块链和隐私计算

的总体技术框架下，基于跨链交互的公共

数据安全管控架构被提出，以实现城市级

复杂系统的数据全域连通。通过区块链解

决确权和管控的问题，通过隐私计算解决

明文传输和信任的问题，并基于区块链跨

链、编址寻址、隐私计算等技术来实现城

市复杂系统下全域数据的逻辑管控，由物

理上的数“聚”转变为逻辑下的汇“通”，

实现安全管控下的公共数据有序流通、按

需调用和隐私保护。

1　　数据安全管控相关技术的发展现状

1.1　数据管控技术方案

数据管控的技术不断发展迭代，逐步

由层次数据库、关系型数据库等集中式数

据库向分布式数据库演变[1]。分布式数据

库将数据存储在多个地点，提高了数据可

靠性和处理效率，但是同时对数据的管理

提出了更高的要求。区块链和隐私计算技

术作为近年发展起来的数据流通关键技术，

已经被逐步应用到数据管控架构中[2]。目

前，数据要素市场体系的不断建设完善，

数据管控方法和体系也逐步丰富。国际上

ISO/IEC38500 系列标准及 ISO/IEC38505

标准提出了数据应用、数据治理和数据监

督的通用模型和方法。窦悦等[3] 提出了以

数据标识融合、跨区块链及跨隐私计算平

台基础支撑体系为依托，以数据流通交易

公共服务体系为载体的国家“数联网”根
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服务体系总体建设思路。孟凡等[4] 针对传

统省级政务大数据平台的 3 种建设模式进

行了总结和问题提炼，针对数据基础工程

的发展提出了一定的建议。

已有的数据管控平台主要注重其明文

传输能力和一体化架构能力，对管理框架

较重视。但是，对政务系统内部的数据安

全和可信流通问题的专门技术研究还较少，

亟须通过技术安全手段提升相关数据的安

全管控能力。

1.2　区块链相关研究与技术方案

区块链具有存证可靠、难以被篡改等去

中心化优势，其构建的新型信任机制可以从

基础信任模式上改变当前数据权属难界定、

信任机制难建立的现状，促进数据安全可信

流通[5]。尤其是在政务服务领域，区块链技

术在解决部门间共享难、数据权责不清晰等

问题方面具有独特的优势[6]。目前，国内外

学者对区块链技术在数据安全和数据管理领

域已有了一定的研究和实践成果。

Jia 等[7]提出了一种基于区块链探针的

跨组织数据共享框架，其通过使用复杂网

络的星形数据链路，实现了异构数据源的

同步。汪靖伟等[8] 研究了基于区块链的数

据市场框架，分析了框架中的安全性和隐

私性问题及对应的解决方案。王海龙等[9]

提出了基于区块链的数字水印技术，实现

对大数据完整性的轻量级审计和溯源。贾

晓丰等[10]提出了一套基于目录生成的分布

式数据标识和协同计算方法。刘彦松等[11]

建立了一套基于区块链网络的链上数据共

享架构，主要考虑并解决了存在恶意参与

方时的隐私泄露问题。针对数据交易中的

隐私保护问题，王飞跃等[12]以区块链技术

为支撑，以联邦智能为驱动，借助联邦控

制实现数据联邦化，且联邦生态充分发挥

了大数据和人工智能的潜力，进而为实现

联邦智能提供了一种新的思路。

当前不同区块链间的数据流通还存在

一定的限制，不同的区块链底层协议的数

据格式、协议流程等都有差别，在实际的

应用中，会导致不同链的数据不能互通，

从而产生“信息孤岛”[13]。区块链跨链互

通不仅涉及数据的可信交互，还需实现身

份互认。当前不同系统的实现方案不同，

增加了跨链互通的难度，导致“链级孤岛”

问题日益突出，影响区块链网络的互操作

性[14]。现有的数据管控系统作为多种技术

的集成系统，区块链在自身的可扩展性性

能、安全性底层技术平台等方面仍存在技

术屏障。尤其是在跨链交互方面，存在一

定的瓶颈，对数据管控流通造成了较大的

困难[15]。跨链技术是突破区块链上数据迁

移的一种高效方式，其技术分类包括公证

人机制、侧链、中继等多种方式，其技术

特点见表表 11。跨链技术按照参与双方区块

链底层平台技术，可分为同构链跨链技术和

异构链跨链技术[16]。同构链跨链技术相对简

单，如 Polkadot 的跨链型公链，通过提供

给开发者SDK（software development kit）

来构建自己的区块链，然后通过中继链/

Hub 解决跨链的消息传递和验证问题[17]。

而异构链跨链技术相对复杂，如 Polkadot

和 Cosmos 之间跨链交互，还需进行额外

的匹配互认。

1.3　隐私计算相关研究与技术方案

现有数据管控技术、方法和手段大多

以访问控制、安全防护为主，获取数据明

文成为数据使用方或计算设备开展数据应

用的前提，存在各种潜在的数据泄露和滥

用风险。随着密码应用的发展，数据脱敏、

可信计算环境、差分隐私等技术相继出现，
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在保证数据隐私安全、促进数据融合应用方

面发挥了一定作用，但明文仍存在于数据共

享和计算过程中，存在隐私泄露的隐患。隐

私计算也被称为隐私保护技术、隐私保护计

算，是面向隐私信息全生命周期的隐私保护

计算理论和方法[18]，目前主流的隐私计算技

术 可 分 为 以 多 方 安 全 计 算 （multi-party 

computation，MPC） 为代表的密码学技术

和 以 可 信 硬 件 为 载 体 的 可 信 执 行 环 境

（trusted execution environment， TEE）

技术等多种技术体系[19]。

理论研究层面，符芳诚等[20]梳理总结

了近年来隐私计算在隐私集合求交技术、

联邦学习、异步并行计算、可信执行环境

等关键技术方面的创新成果。Arachchige

等[21]通过研究联邦学习、差分隐私、区块

链等技术的特点，建立了一种融合上述技

术的新型隐私计算模型，能够进一步加强

数据隐私保护的安全性和可靠性。

Huang 等[22] 结合差分隐私与联邦学习

技术，设计出一种包含自适应梯度下降算

法的差分隐私专用卷积神经网络框架，能

够有效提升隐私计算在不平衡数据集中的

表现性能。李懿等[23]提出了一种基于区块

链和加密技术的数据安全共享的隐私数据

流通管控方法，将隐私计算的零知识证明

技术同区块链进行了融合应用。目前主流

隐私计算平台主要包括百度 MesaTEE 安

全计算平台、华控清交 PrivPy 多方安全计

算平台、Microsoft SEAL 等。但是，由于

明确的激励机制、收益分配机制与平台收

费机制等商业化落地模式尚未形成，隐私

计算技术仍处于快速发展的早期阶段[24]。

针对已有的区块链和隐私计算在数据

管控中还存在的跨链难、模式多、体系缺

等问题，本文着重通过现有的区块链技术

和隐私计算基础，创新性地利用区块链跨

链技术和通用隐私计算能力，结合明文计

算、大数据基础设施、公共数据应用场景，

构建了一套基于区块链和隐私计算的可信、

高效数据安全管控架构。

笔者的研究与已有的研究和应用相比，

主要存在 3 个方面的主要差异。一是完成

了区块链不同链之间数据格式的互认互通，

并保证跨链的可验证性，即跨链的消息从

源头到传输过程是真实的和可验证的。二

是综合运用各类隐私计算技术和明文传输

方法，把数据可见的“具体信息”和不用

表1　主流跨链技术

分类

公证人机制

侧链

中继

哈希锁定

分布式私钥控制

技术特点

公证人模式是一种中心化的结构，通过选定一批见证人并在见证人之间采用拜占庭容错结构，监听目标链上的事

件和状态，并签名进行资产的转移

侧链是以锚定某种原链上的代币为基础的新型区块链，它是主链外的另一个区块链，通过主链上的计算力来维护

侧链的真实性，实现公共区块链上价值与其他账簿上价值在多个区块链间的转移

中继技术通过在两个链中加入一个数据结构，使两个链可以通过该数据结构进行数据交互，并通过在一个链上调

用数据结构的API，实现监听并验证另一个链上的交易，而若该数据结构是一个链式结构，并具备侧链的形式则其

可以被称作中继链

交易双方在区块链上预先设有一个可扩展的比特币微支付子链网络，用于提升链外的交易处理能力，使用哈希锁

定将发起方的交易代币进行锁定，并通过时间锁定让接收方在某个约定的时刻前生成支付的密码学证明，并与先

前约定的哈希值一致，则可完成交易

加密资产通过分布式私钥生成与控制技术被映射到基于协议的内置资产模板的区块链上，根据跨链交易信息部署

新的智能合约、创建新的资产
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看见即可进行计算的“使用价值”分开，

做到隐私数据“可用不可见”，防止数据使

用过程中的信息泄露，并且规定数据的具

体用途和用量以杜绝数据滥用，实现既能

支持多方数据融合应用，又能保护各方数

据隐私的目标。三是结合相关突破性技术，

设 计 和 实 现 了 一 整 套 具 有 “ 链 道 + 数 道 ”

的数据安全管控系统，保证了超大城市数

据流通场景下的政务数据流通的高效性和

安全性，为数据要素的价值发现提供了坚

实的理论和工程基础。

2　　公共数据安全管控架构设计

2.1　总体架构

本文提出的公共数据安全管控架构采

用 “ 链 道 + 数 道 ” 架 构 设 计 ， 如 图图 11 所

示 。 一 方 面 基 于 区 块 链 技 术 ， 通 过 “ 链

道 ” 承 载 控 制 流 ， 实 现 复 杂 多 模 态 大 数

据 的 统 一 授 权 管 控 ， 实 现 公 共 数 据 在 不

同 节 点 之 间 有 序 流 通 的 事 前 驱 动 、 事 中

管控和事后记录。另一方面通过“数道”

承 载 数 据 流 ， 提 升 公 共 数 据 流 通 能 力 ，

实 现 明 文 数 据 和 密 文 数 据 的 汇 聚 处 理 ，

解 决 敏 感 数 据 的 流 通 使 用 问 题 ， 保 障 数

据的互信和安全。

（1） 基 于 目 录 区 块 链 实 现 数 据 跨 域

管控

目录区块链系统通过数据发现、数据

申 请 、 合 约 管 理 、 审 计 留 痕 模 块 实 现 对

数 据 的 顶 层 管 理 。 具 体 来 说 ， 数 据 发 现

对 数 据 目 录 跨 域 权 限 进 行 分 级 ， 并 提 供

跨 域 数 据 发 现 服 务 。 数 据 申 请 根 据 算 法

权 限 分 析 提 供 数 据 跨 域 申 请 服 务 。 合 约
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管 理 对 跨 域 数 据 订 立 计 算 合 约 ， 发 起 计

算 合 约 流 程 。 审 计 留 痕 是 对 跨 域 数 据 的

操作全程记录。

（2） 基于隐私计算基础平台实现数据

安全流通

“数道”通过明文交换和隐私计算基础

平台实现数据的安全流通，其中明文能力

包括常规的数据交换、API、数据探针等

功能，隐私计算基础平台提供了多种密文

处理能力，主要包括数据路由实现跨域数

据的查询和定位、应用开发实现跨域数据

的样例测试和应用开发、算力分配通过对

跨域的算力进行自适应分配实现最佳算力

效能、合约执行模块根据跨域数据的计算

合约和场景需求选择适当的算力分配模式。

2.2　“链道”区块链技术架构

为加强公共数据统筹、建立“秩序”，

在数据目录体系的基础之上，引入区块链

的公开、分权、难以篡改、合约机制等理

念和技术，提出了“目录区块链”，实现数

据与职责的强关联、数据变化的实时探知

及数据访问的全程留痕，保证目录的可见、

可用、可考核。

目录区块链中承载了数据的确权和分

权管控机制，其核心作用体现在数据流转

的所有动作，已发生的都由“链”来记录、

在发生的都由“链”来管控、将发生的都

由“链”来驱动。目录区块链技术架构分

为前端 Web 层、接口层、服务层和存储层

4 层，技术架构如图图 11 所示。

具 体 来 说 ， 前 端 Web 层 采 用 Vue 框

架，构建用户界面的渐进式框架。接口层

主要实现后台接口代理、负载均衡、服务

层健康状态检查等。服务层主要实现身份

认证、接口服务、异步处理等功能。存储

层主要分为区块链网关和区块链底链两部

分。区块链网关主要实现与区块链网络通

信。区块链底链主要实现 P2P （peer-to-

peer） 网 络 、 合 约 引 擎 、 共 识 算 法 等 功

能 ， 共 识 算 法 模 块 目 前 支 持 Solo、 Raft、

TBFT、HotStuff 共 4 种共识类型。

2.3　“数道”明密文技术架构

明文数据存在易被无限复制、随意使

用、隐私泄露等风险。笔者利用多方安全

计算、联邦学习等隐私计算技术，提出了

隐私计算基础平台，可将明文数据的“具

体信息”和“计算价值”分开，在数据流

通过程中保护具体信息、释放计算价值，

解决敏感数据的“可用不可见”问题，实

现数据在不被浏览、复制和修改的前提下

按需计算的目的，并对计算的用途和用量

进行有效控制。

建设创新性、领先性和实用性的隐私

计算基础平台，可以促进多源数据之间的

安全融合，解决数据融合中隐私保护和促

进交互的核心矛盾。其多方安全计算技术

的特性，使数据使用方和计算平台管理方

都无法接触到明文数据，并且能够保证计

算结果与明文结果完全一致，真正实现数

据的可用而不可见，从而进一步提升数据

管理效率效能，促进数据的安全有序流动。

隐私计算基础平台通过任务调度和计

算执行引擎，让数据提供方接入数据、算

法提供方开发程序、数据获取方得到计算

结果，能够快速定制不同的业务规则 （计

算合约），支持快速开发不同的应用场景。

整个业务逻辑的核心在于计算合约中规定

了数据的来源、用法和用量以及参与计算

和收益分配的规则，计算合约执行的每一

步均被存证，保证整个过程的清晰、可监

管和可审计。隐私计算基础平台功能架构

如图图 22 所示。
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隐私计算基础平台主要分为计算引擎

层 、 算 法 模 型 层 和 运 行 监 管 层 3 层 结 构

设计。

（1） 计算引擎层

具体来说，计算引擎层包含数据服务

和计算引擎两部分模块。数据服务模块的

主要功能为数据进行密文接入和上传、计

算结果解密，在明密文协同计算中接收本

地计算任务，并进行执行。计算引擎模块

的主要功能在充分保护数据隐私的基础上，

进行纯密文计算和明密文协同计算，并进

行计算资源的调度，其支持多种隐私计算

引擎，包括秘密分享引擎、同态加密引擎、

混淆电路引擎、联邦学习引擎和 TEE 计算

引擎。

（2） 算法模型层

算法模型层主要功能是为算法提供方

提供一整套基于密文计算应用研发、调试、

测试、部署和发布的环境和工具，支持应

用从研发到发布的整个流程，对算法脚本

进行指令、编译解析和优化，并预置常用

的密文计算函数库、机器学习和深度学习

算法库，用于业务应用模型算法开发，降

低通用场景的研发成本。

（3） 运行监管层

运行监管层包含平台运行和平台监管

两个功能模块。平台运行模块主要提供供

需对接、计算合约管理、运行服务、计量

计费功能。平台监管模块主要提供供方监

管、需方监管、计算特征功能，其支持区

块链存证，可以实现问题溯源和倒查。

3　　“数链”管控体系关键技术

3.1　技术框架

本文提出的公共数据安全管控架构拟通

过基于区块链和隐私计算技术，开展“数

链”管控体系的工程化实践，形成“链道”

（目录区块链） +“数道”（明密文传输） 的

公共数据安全管控的技术框架，如图图 33 所示。
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笔者基于共识协议、智能合约、编址

寻址、跨链交互的区块链核心技术，设计

了“链道”技术体系，其具备全流程数据

管控的能力；同时，基于隐私计算等密文

流通能力和数据探针等多种明文传输能力，

构建了“数道”技术体系，并综合利用多

方安全计算、联邦学习、同态加密、可信

执行环境等多种隐私计算技术，设计了隐

私计算基础平台，可以执行多方数据的流

转，保证计算过程的安全和只有确定的结

果接收方能够获得计算结果。在跨域数据

共享流通的过程中，“链道”承载控制流，

实现复杂多模态大数据的统一授权管控，

“数道”承载数据流，实现敏感数据的安全

流通。“链道”和“数道”的高效协同，可

以利用智能合约对计算任务执行和数据流

转全过程在“链道”进行存证，同时，利

用“数道”的隐私计算技术保护数据的隐

私性，保障了数据流通的强监管、互信和

安全，支撑数据在不同应用场景的汇聚和

流动。

为了实现公共数据安全管控技术框架规

模大、结构多、隐私重等特点，笔者创新整

合了跨链调度、区块链编址与寻址、明密文

协同计算等关键技术，以促进总体架构的实

现。具体来说，跨链调度主要解决了公共数

据区块链结构多样的兼容性问题，实现了多

类结构的联通管理。区块链编址与寻址解决

了公共数据规模巨大、场景多样的区块链构

建问题。明密文协同计算融合了明文数据采

集流通能力和隐私计算安全流通能力，从理

论上实现了数据可用不可见。

3.2　跨链调度

跨链调度是解决同构或异构区块链网

络之间互操作、价值转移的一种重要的技

术。针对公共数据流通的需求，为兼容多

种异构链，跨链方案采用双向操作的合约

实现方式，当开展基于区块链技术的不同
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数据链应用，或市级和区级目录区块链对

接时，通过跨链调度将数据链或区级目录

区块链上的数据产品发布记录、数据共享

申请记录、数据共享授权记录、数据使用

记录以及用户其他行为记录等通过跨链技

术 交 互 到 目 录 区 块 链 ， 具 体 实 现 方 式 如

图图 44 所示。

在目录区块链端部署本链 SDK 和数据链

SPV（simplified payment verification）节

点，在数据链端部署本链 SDK 和目录区块

链 SPV 节点，经由跨链核心组件，实现数

据由数据链到目录区块链的交互。目录区

块链根据数据专区的数据授权，监控专区

的数据使用情况。如果出现数据被非授权

使用、非法获取或其他不当应用情况，平

台发出预警，相关人员及时排查问题并采

取得当的处理办法。具体来说，本链 SDK

用于将待跨链交易提交至本链上，需在本

链上登记并配置合法的数字证书。对端链

（目录区块链或数据链） SPV 节点用于对端

链交易实时订阅和交易有效性校验，确保

跨链数据的有效性和交易跨链的时效性。

跨链技术考虑事务一致性、交易可验证

性和交互方式 3 个核心问题。事务一致性方

面，跨链网关需支持回滚方式的事务处理方

式，当某一条链的智能合约执行失败，支持

其在其他链上发起回滚操作，以确保所有链

的事务一致性。交易可验证性方面，采用

SPV 节点的交易验证逻辑，基于 Merkle 树

存在证明和加密算法实现交易的验证。交互

方式方面，采用网关的方式直连两端的区块

链节点，支持高效的跨链交互需求，并以简

化的实施方式降低运行维护成本。

3.3　链上编址与寻址

BNS （blockchain name service） 通

过服务所有权和使用权分离的运营模式划

分服务提供方和使用方角色，在两者之间

建立协同运行的快速通道，实现基于区块

链 的 服 务 资 源 共 享 以 及 应 用 生 态 构 建 。

BNS 实现方式如图图 55 所示。

BNS 在 技 术 架 构 上 分 别 从 服 务 访 问

层、服务能力层、服务引擎层、合约管理

层，逐层进行系统的实施建设，为社会主

体各类区块链应用建立统一的资源命名和

访问机制，提供开放的区块链资源访问服

务，实现可信、可靠、高效的区块链资源

命名、寻址和访问服务。

具体来说，该技术包含域名注册、编

址、寻址 3 个阶段。域名注册阶段，该系统

提 供 注 册 域 名 请 求 、 生 成 签 名 密 钥

（secret key，SK） 功能，并将对应的详细

信息上链存储；编址阶段，该技术会将不

同信息自动生成地址，并将地址及其对应

的信息上链存储；寻址阶段，该技术提供

域名解析、寻址 SDK 下载等功能，用户可

通过寻址 SDK 访问业务链上的资源数据。

3.4　明密文协同计算和通用隐私计算
框架

在实际应用场景中平台兼顾各参与方对

数据安全性和计算效率的需求，根据数据

的隐私性要求和计算任务的具体逻辑，灵

活进行明密文计算任务的编排、调度与执

Chain(A) Chain(B)

CrossGateway CrossGateway

SDK(A) SDK(B)

CrossCore CrossCoreSPV(B) SPV(A)

图4　跨链交互实现方式

41



BIG DATA RESEARCH   大数据

2024066-10

行，在保证数据隐私性的前提下最大限度提

升计算效率。明密文协同计算框架如图图 66

所示。

明文计算在数据提供方本地的明文计

算引擎开展，密文计算将数据从密文接入

模块加密后进入密文计算模块开展，密文

计算结果通过密文接入模块解密后，可再

次进行明文计算。在一次计算任务中，可
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以进行明文计算和密文计算的多轮交互。

通用隐私计算框架综合运用密码学等

各类隐私计算技术的基础理论，在计算机

指令集和编译器层面用密文运算代替明文

运算，建立通用的隐私计算体系。针对特

殊的算法逻辑，进行算法性能优化，实现

从密码学原理到应用算法的构建。通用隐

私计算框架如图图 77 所示。

考虑到隐私计算体系中源数据和中间结

果对计算方不可见的特性，许多明文算法逻

辑不再成立 （如循环语法），算法复杂度大

幅提升 （如排序算法）。构建通用隐私计算

框架主要包括完成隐私计算体系下基础运算

符 （加法、乘法、比较） 的重载，在基础运

算符的基础上实现衍生运算 （除法、逻辑函

数、ReLU 函数等），再进一步实现对科学计

算 和 机 器 学 习 常 用 算 法 库 （Numpy、

PyTorch 等） 的支持。通过该框架形成的隐

私计算替代方案和优化策略可重新实现各类

算法，保证其正确性和高效性。

4　　案例实验

北京市经过多年的信息化建设，积累

了大量的公共数据。为了实现数据的有效

流通和价值释放，基于以上关键技术和公

共数据安全管控架构的提出，北京市构建

了大数据平台。北京市大数据平台通过对

区块链的技术应用，创新性地通过跨链调

度、链上编址寻址和隐私计算等关键技术，

实现了明密文数据流通的管控，完成了在

安全性和功能性上的多维度提升，有效解

决了传统数据会聚系统中的权责不明和动

机缺乏等问题。

具体来说，其基于目录区块链实现数据

跨域管控。目录区块链系统通过数据发现、

数据申请、合约管理、审计留痕模块实现对

数据的顶层管理，其系统页面如图图 88 所示。

通过隐私计算、数据交换等功能模块，

北京市大数据平台实现了明密文两方面的

数据流通。明文流通由于其安全性难以被

保证，多用于局域网络中数据流通。该平

台在其基础上，基于隐私计算的相关关键

技术，实现了数据安全流通。“数道”通过

明文交换与隐私计算基础平台实现数据的

安全流通，其中明文能力包括常规的数据

交换、API、数据探针等功能，隐私计算

基础平台提供了多种密文处理能力，其隐

私计算系统和算法环境如图图 99 所示。
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4.1　跨链交互性能实验

为了对大数据平台的跨链调度能力和隐

私计算等相关关键技术创新进行核实，该

平台利用其仿真能力对跨链交互和隐私计

算能力进行测试和比较。仿真系统部署在

5 个连接的虚拟服务器上，每一个服务器都

有一个静态固定内存分配 64 GB 的 RAM 内

存和 4 核 Intel (R) Xeon (R) CPU E5-2620 

v4 芯片组，连续运行 72 小时进行长稳测试，

并 对 其 跨 链 交 互 主 要 性 能 指 标 TPS

（transactions per second）进行测试。

跨链交互的功能有创新性突破和主要

功能：跨链长连接具有保活能力；跨链系

图8　北京市目录区块链系统页面

图9　隐私计算平台算法编辑页面
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统新增 Merkle 树预加载功能运行正常；跨

链系统支持两个独立 Proxy 集群且支持独

立配置是否开启 Merkle 树校验。图图 1010 显

示了性能测试结果，平台跨链方式主要同

以 太 坊 和 Near 合 作 公 开 的 彩 虹 桥

（rainbow bridge， RB） 进 行 比 较 。 在

Payload 5K 的情况，开启多链验证 （两个

签名）、双向 Merkle 校验的前提下，RB 方

式 的 TPS 均 值 为 263.2， 平 台 跨 链 交 互

TPS 约 为 330.1。 在 Payload 5K 的 情 况 ，

开 启 多 链 验 证 （两 个 签 名）、 关 闭 双 向

Merkle 校验的前提下，RB 方式的 TPS 均

值 为 487.9， 平 台 跨 链 交 互 TPS 约 为

652.4，其在多状态下的性能均高于现主流

跨链方法。其长稳测试方面也表现优异，

未发现系统异常。

4.2　隐私计算性能实验

隐私计算功能在现有隐私计算领域内，

也有了性能上的突破。在隐匿查询方面，实

现了极高计算效率的批量隐匿查询，GB 级

数据库万次查询平均响应时间在 1 ms 以内。

完全在线计算的批量隐匿查询，10 Mbit/s

带宽下 GB 级数据库万次查询平均响应时间

在 100 ms 以内。安全求交方面，两方均为

亿级数据量的一次性不分箱、完全在线计算的

安全求交，计算耗时小于1 min，100 Mbis/s

带宽下端到端耗时小于 5 min。同态加密方

面，基于 LWE、RLWE 的多种全同态加密

算法，同态乘法的单线程性能达到毫秒级

别。表表 22 显示了隐私计算性能测试结果。

该平台不仅在数据管控的功能层面进

行了完善和补充，形成了全面立体的公共

数据安全管控体系，也在各个关键技术方

面不断改进更新，逐步创新并成为更加安

全高效的工具，更加能够支撑公共数据的

流通应用。

5　　结束语

自 2018 年开始，公共数据安全管控架

构陆续通过筑基工程、区块链先进算力实

验平台、目录体系建设等首都重点工程项

目完成了技术实现和落地转化，在以区块

链为核心的“链道”统一管控下，为北京

市数据共享、流通提供全过程、全方位、

去隐私化的监管和保护。北京市基于提出

的公共数据安全管控架构，建成了北京市

目录链，采用跨链方式实现市区两级公共

数据对接，促进数据协同计算，通过隐私

计算方式实现跨部门明密文数据共享，解

决敏感数据共享难题。应用效果方面，通
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图10　跨链交互性能比较

表2　隐私计算性能测试结果

测试算法

亿级隐匿查询

无限制

亿级隐匿查询带宽

限制

亿级隐私求交

同态加密

参与方

两方

两方

两方

三方

LWE

RLWE

计算类型

高效率（万次）

高安全（一次）

高效率（万次）

高安全（一次）

平衡

非平衡

平衡

非平衡

本平台耗时

0.93 ms

2.32 ms

89.4 ms

34.6 ms

54 s

69 s

468 s

295 s

0.94 ms

0.75 ms
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过公共数据安全管控架构，北京市建立了

复杂场景下的数据管控新格局，实现了城

市级数据统一管控和共享，支撑北京市上

百项核心业务[25]。目前，北京市已汇聚流

通公共数据资源规模上千亿条，涉及城市

规划、社会信用、政务服务、交通治理、

全民健康、生态环保、公共安全等多个重

点领域，并且为普惠金融、城市运行、一

网通办等应用场景提供应用支撑，实现了

良好的社会效益和经济效益。

以区块链跨链和通用隐私计算技术为

核心的公共数据安全管控架构，不仅能够

有效解决数据安全流通和数据隐私保护问

题，而且随着行业应用的逐渐深入，可以

在电子病历管理、融资与信贷、支付与清

算、数字身份认证、数字版权保护等对数

据安全流通有重大需求的领域，发挥其技

术优势，从而推动行业变革和服务创新。

笔者将继续开展核心关键理论的研究

和技术的突破，持续致力于数据资源的有

效整合、强力监管和开发利用，不断完善

创新，优化闭环管理机制和技术体系，更

好地服务于数据要素发挥和数字经济建设。
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